Лабораторная работа № 1

Планирование подсетей с использованием VLSM

Основные теоретические сведения
Для того чтобы устройство участвовало в сетевом взаимодействии с помощью протокола IP, его интерфейсу присваивается уникальный IP-адрес. Адрес IPv4 представляет собой 32-разрядное (4 байта) двоичное поле. Для удобства восприятия и запоминания этот адрес разделяют на четыре части по 8 бит (октеты), каждый октет переводят в десятичное число и при записи разделяют точками. Это представление адреса называется десятичноточечной нотацией.
IP-адрес структурирован, он состоит из двух частей: из сетевой части адреса – идентификатора сети (Net ID) и из идентификатора узла (Host ID), который однозначно определяет устройство в сетевом сегменте. Идентификатор сети определяет конкретную сеть или сегмент сети, в которой находится узел, и используется для передачи данных на определенный сетевой интерфейс маршрутизатора. После того как данные достигают нужной сети, они, исходя из идентификатора узла, передаются уникальному узлу.

Формирование подсетей.
Процедура разбиения сетей на подсети описана в RFC 950. Для этого в структуру IP-адреса был добавлен еще один уровень иерархии – подсеть (subnetwork). Таким образом, была создана трехуровневая иерархия в системе IP-адресации: сеть, содержащая подсети, каждая из которых включает определенное количество узлов. С появлением трехуровневой иерархии IP-адреса потребовались дополнительные методы, которые позволяли бы определить, какая часть адреса указывает на идентификатор подсети, а какая — на идентификатор узла. Было предложено использовать битовую маску (bit mask), которая отделяла бы часть адресного пространства идентификаторов узлов от адресного пространства идентификаторов подсети. Такая битовая маска называется маской подсети (subnet mask). 
Маска подсети – это 32-битное число, двоичная запись которого содержит непрерывную последовательность единиц в тех разрядах, которые определяют идентификатор подсети, и непрерывную последовательность нулей в тех разрядах, которые определяют идентификатор узла. Маска записывается в точечно-десятичном представлении аналогично IP-адресу. При использовании масок можно разбивать сети на меньшие по размеру подсети путем расширения сетевой части адреса и уменьшения узловой части. Для вычисления количества подсетей используется формула 2s, где s – количество бит, занятых под идентификатор сети из части, отведенной под идентификатор узла. Количество узлов в каждой подсети вычисляется по формуле 2n – 2, где n – количество бит, оставшихся в части, идентифицирующей узел, а два адреса – адрес подсети и широковещательный адрес – зарезервированы в каждой полученной подсети.

Маски переменной длинны (VLSM).

Технология VLSM (Variable Length Subnet Mask, маска подсети переменной длины) позволяет организации использовать более одной маски подсети внутри того же самого адресного пространства и делить сеть на подсети разных размеров (определена в RFC 1009).
Основная идея VLSM заключается в том, что сеть можно разбить на подсеть, потом подсеть разбить еще на подсети точно таким же образом, как была разбита первоначальная сеть. То есть сеть может быть разбита на подсети разных размеров, с разными масками.
Вместо маски подсети в VLSM используется нотация «IP-адрес/длина префикса», аналогичная нотации бесклассовой адресации. Число после «/» означает количество единичных разрядов в маске подсети. Например, сетевой адрес 192.168.1.8 с маской подсети 255.255.255.248 также может быть записан, как 192.168.1.8/29. Число 29 указывает, что в маске подсети 255.255.255.248 имеется 29 единичных битов.
Деление сети на подсети с использованием масок переменной длины аналогично традиционному делению на подсети.
Допустим организация использует сеть класса С 192.168.1.0/24. Требуется разделить ее на 6 подсетей. В подсетях 1, 2, 3 и 4 должно быть 10 узлов, в 5-й подсети – 50 узлов, в 6-й подсети – 100.
Теоретически для сети класса С 192.168.1.0/24 допустимое количество узлов равно 254, и разбить такую сеть на подсети с требуемым количеством узлов без использования VLSM невозможно.
[bookmark: _Hlk63008923]Сначала делим сеть 192.168.1.0/24 на две подсети. Для этого из 4-го октета необходимо занять 1 бит для идентификатора подсети, таким образом, для идентификации узлов останется 7 битов. В итоге получается две подсети: 192.168.1.0/25 и 192.168.1.128/25, в каждой из которых может быть по 126 (27 – 2) узлов. Первую из них оставим, так как требуется, чтобы в 6-й подсети было 100 узлов, а вторую разделим еще на две подсети. Для этого возьмем 1 бит из оставшихся 7 битов, отведенных под идентификатор узла. Таким образом, получается две подсети: 192.168.1.128/26 и 192.168.1.192/26, в каждой из которых допустимое количество узлов равно 62 (26 – 2). Первую подсеть необходимо оставить для 5-й подсети, в которой должно быть 50 узлов, а из второй подсети сформировать еще четыре подсети. Для этого займем еще 2 бита из оставшихся 6 битов, отведенных под идентификатор узла. В результате получим четыре подсети с 14 (24 – 2) узлами в каждой, что позволит адресовать требуемое количество узлов, необходимых для подсетей 1, 2, 3 и 4.
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Рисунок 1 – Пример разбиения сети 192.168.1.0/24 на подсети с помощью VLSM


VLSM повышает гибкость и эффективность разбиения сетей на подсети. Для использования этой функции в сети необходимо, чтобы маршрутизаторы или коммутаторы L3 поддерживали протоколы маршрутизации, передающие информацию о маске подсети в своих обновлениях.
Технология VLSM похожа на технологию бесклассовой междоменной маршрутизации (Classless Inter Domain Routing, CIDR). Однако между ними существует следующее различие: VLSM имеет дело с подсетями одной сети конкретной организации, а CIDR применяет концепцию разбиения сетей на подсети разных размеров к Интернет в целом.

Бесклассовая адресация IPv4.
Классовая модель IPv4-адресации оказалась нерациональной с точки зрения эффективного использования адресного пространства. Например, для сети из 1000 устройств выделялся диапазон адресов класса В, в котором 65 534 адресов. При этом 1000 адресов использовались, а оставшиеся 64 534 – не использовались.
Разбиение сетей на подсети также не помогло повысить эффективность использования адресного пространства, т.к. оно применялось внутри «классовых» адресных блоков. Разбиение сетей на подсети также не смогло решить проблему экспоненциального увеличения размера таблиц маршрутизации.
Решение проблемы было найдено в отказе от классовой схемы адресации и использовании бесклассовой модели (RFC 1517, 1518, 1519 и 1520). Бесклассовая модель адресации получила название бесклассовой междоменной маршрутизации (Classless Inter Domain Routing, CIDR).
Несмотря на название CIDR является системой и адресации и маршрутизации. Она заменила фиксированные классы адресов на гибкую многоуровневую структуру сетей различных размеров и добавила агрегацию маршрутов, известную как supernetting.
В классовой схеме адресации IP-адрес имел три уровня иерархии: сеть, подсеть и идентификатор узла. При передаче пакета маршрутзатор определял класс адреса, и затем на его основе идентифицировал номер сети и номер узла. В CIDR для определения того, какая часть адреса идентифицирует сеть, а какая узел, используется битовая маска.
CIDR применяет концепцию VLSM, т.е. деления сети на подсети разных размеров, не к одной конкретной сети, а в целом к Интернет. По сути Интернет становится одной гигантской сетью, которая делится на некоторое количество больших блоков (больших подсетей). Какие-то из этих больших блоков затем разбиваются на блоки меньших размеров, которые в дальнейшем также могут быть разбиты на еще меньшие блоки. Это разбиение может происходить несколько раз, позволяя таким образом разбить адресное пространство Интернет на куски разных размеров, соответствующие требованиям организаций.
Таким образом, бесклассовая адресация полностью исключает понятие классов. Больше не существует блоков адресов класса А, B, C, которые определялись по нескольким первым битам адреса и имели фиксированное количество битов, отведенных под номер сети. При бесклассовой адресации все блоки адресного пространства Интернет имеют произвольный размер.
Для того чтобы провести границу между номером сети и номером узла CIDR использует маску подсети. Однако CIDR вместо привычной 32-х разрядной двоичной маски подсети использует слэш-нотацию (slash notation), которую также называют CIDR-нотацией (CIDR notation). Это метод записи с помощью косой черты «/». Количество битов, отведенных под идентификатор сети (network ID), которое называется длиной префикса, записывается после «/», следующей за IP-адресом - «IP-адрес/длина префикса».
Например, запись адреса сети 184.13.152.0/22 говорит о том, что 22 бита в маске подсети отведено под идентификатор сети. Следовательно, для идентификации узлов остается 10 битов. По-другому этот адрес можно записать как IP-адрес 184.13.152.0 с маской подсети 255.255.252.0.
Для использования бесклассовой адресации в сети необходимо, чтобы маршрутизаторы или коммутаторы L3 поддерживали протоколы маршрутизации, передающие информацию о маске подсети в своих обновлениях.
Существует несколько аспектов адресации, которые были определены в рамках классовой схемы и перешли без изменения в CIDR:
· блоки частных IP-адресов;
· IP-адреса специального назначения;
· адреса интерфейса обратной петли (loopback).


Выполнение работы

1.1 Рассмотрим сеть организации 1, представленную на рисунке 2.
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Рисунок 2 – Схема сети организации 1

1. Определите количество узлов в сети 175.98.128.0/17
· Какое количество узлов доступно в заданной сети?
· Какое общее количество узлов в сети, приведенной на рисунке 2?

2. Определите первую подсеть с наибольшим количеством узлов

· Какое количество бит необходимо для организации адресации такого количества узлов?
· Какую маску подсети/префикс необходимо использовать?
· Можно ли разбить сеть 175.98.128.0/17 на подсети с требуемым количеством узлов?
· Какие две подсети получатся в результате?
· Используйте вторую подсеть для дальнейшего разбиения на подсети с меньшим количеством узлов.

3. Определите вторую подсеть с наибольшим количеством узлом. Для данной подсети ответьте на вопросы п.2. Проведите такую же работу для всех подсетей.
4. Сформируйте адресное пространство для всех подсетей заданной на рисунке 2 сети. Результаты сведите в таблицу.

	Номер подсети
	Маска подсети/префикс
	Первый адрес подсети
	Последний адрес подсети
	Количество узлов

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	6
	
	
	
	



1.2 Рассмотрим сеть организации 2, представленную на рисунке 3.
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Рисунок 3 – Схема сети организации 2


1. Определите количество узлов в сети 192.168.53.0/24
· Какое количество узлов доступно в заданной сети?
· Какое общее количество узлов в сети, приведенной на рисунке 3?

2. Определите первую подсеть с наибольшим количеством узлов

· Какое количество бит необходимо для организации адресации такого количества узлов?
· Какую маску подсети/префикс необходимо использовать?
· Можно ли разбить сеть 192.168.53.0/24 на подсети с требуемым количеством узлов?
· Какие две подсети получатся в результате?
· Используйте вторую подсеть для дальнейшего разбиения на подсети с меньшим количеством узлов.

3. Определите вторую подсеть с наибольшим количеством узлом. Для данной подсети ответьте на вопросы п.2. Проведите такую же работу для всех подсетей.
4. Сформируйте адресное пространство для всех подсетей заданной на рисунке 2 сети. Результаты сведите в таблицу.

	Номер подсети
	Маска подсети/префикс
	Первый адрес подсети
	Последний адрес подсети
	Количество узлов

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	




Задачи к работе
1. Одна из сетей Интернет имеет адресацию класса В, необходимо организовать 16 подсетей. Определите маску адресов подсетей, диапазон адресов подсетей и запишите адреса 3,7,13 подсетей.
2. Одна из сетей Интернет имеет адресацию класса С, необходимо организовать 4 подсети. Определите маску адресов подсетей, диапазон адресов подсетей и запишите адреса всех подсетей.
3. Имеется сеть класса С, необходимо сегментировать её на 4 подсети: для 115 хостов, 54 хостов, 30 хостов и 8 хостов. Определите маски подсетей и диапазон адресов всех подсетей.
4. Имеется сеть класса А, необходимо сегментировать её на 30 равных подсетей. Определите маску подсетей и диапазон адресов 10 и 20 подсетей
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