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11.  Защита информации в БД 
 
В современных СУБД поддерживается один из двух наиболее общих подходов 
к вопросу обеспечения безопасности данных: избирательный подход и 
обязательный подход. В обоих подходах единицей данных или «объектом 
данных», для которых должна быть создана система безопасности, может быть 
как вся база данных целиком, так и любой объект внутри базы данных. 

Эти два подхода отличаются следующими свойствами: 

1. В случае избирательного управления некоторый пользователь обладает 
различными правами (привилегиями или полномочиями) при работе с 
данными объектами. Разные пользователи могут обладать разными правами 
доступа к одному и тому же объекту. Избирательные права характеризуются 
значительной гибкостью. 

2. В случае обязательного управления, наоборот, каждому объекту данных 
присваивается некоторый классификационный уровень, а каждый 
пользователь обладает некоторым уровнем допуска. При таком подходе 
доступом к определенному объекту данных обладают только пользователи с 
соответствующим уровнем допуска. 

3. Для реализации избирательного принципа предусмотрены следующие 
методы. В базу данных вводится новый тип объектов БД — это 
пользователи. Каждому пользователю в БД присваивается уникальный 
идентификатор. Для дополнительной защиты каждый пользователь кроме 
уникального идентификатора снабжается уникальным паролем, причем если 
идентификаторы пользователей в системе доступны системному 
администратору, то пароли пользователей хранятся чаще всего в 
специальном кодированном виде и известны только самим пользователям. 

4. Пользователи могут быть объединены в специальные группы пользователей. 
Один пользователь может входить в несколько групп. В стандарте вводится 
понятие группы PUBLIC, для которой должен быть определен минимальный 
стандартный набор прав. По умолчанию предполагается, что каждый вновь 
создаваемый пользователь, если специально не указано иное, относится к 
группе PUBLIC. 

5. Привилегии или полномочия пользователей или групп — это набор 
действий (операций), которые они могут выполнять над объектами БД. 

6. В последних версиях ряда коммерческих СУБД появилось понятие роли. 
Роль — это поименованный набор полномочий. Существует ряд 
стандартных ролей, которые определены в момент установки сервера баз 
данных. И имеется возможность создавать новые роли, группируя в них 
произвольные полномочия. Введение ролей позволяет упростить управление 
привилегиями пользователей, структурировать этот процесс. Кроме того, 
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введение ролей не связано с конкретными пользователями, поэтому роли 
могут быть определены и сконфигурированы до того, как определены 
пользователи системы. 

7. Пользователю может быть назначена одна или несколько ролей. 

8. Объектами БД, которые подлежат защите, являются все объекты, хранимые 
в БД: таблицы, представления, хранимые процедуры и триггеры. Для 
каждого типа объектов есть свои действия, поэтому для каждого типа 
объектов могут быть определены разные права доступа. 

На самом элементарном уровне концепции обеспечения безопасности баз 
данных исключительно просты. Необходимо поддерживать два 
фундаментальных принципа: проверку полномочий и проверку подлинности 
(аутентификацию). 

Проверка полномочий основана на том, что каждому пользователю или 
процессу информационной системы соответствует набор действий, которые он 
может выполнять по отношению к определенным объектам. Проверка 
подлинности означает достоверное подтверждение того, что пользователь или 
процесс, пытающийся выполнить санкционированное действие, действительно 
тот, за кого он себя выдает. 

Система назначения полномочий имеет в некотором роде иерархический 
характер. Самыми высокими правами и полномочиями обладает системный 
администратор или администратор сервера БД. Традиционно только этот тип 
пользователей может создавать других пользователей и наделять их 
определенными полномочиями. 

СУБД в своих системных каталогах хранит как описание самих пользователей, 
так и описание их привилегий по отношению ко всем объектам. 

Далее схема предоставления полномочий строится по следующему принципу. 
Каждый объект в БД имеет владельца — пользователя, который создал данный 
объект. Владелец объекта обладает всеми правами-полномочиями на данный 
объект, в том числе он имеет право предоставлять другим пользователям 
полномочия по работе с данным объектом или забирать у пользователей ранее 
предоставленные полномочия. 

В ряде СУБД вводится следующий уровень иерархии пользователей — это 
администратор БД. В этих СУБД один сервер может управлять множеством 
СУБД (например, MS SQL Server, Sybase). 

К дополнительным средствам защиты БД можно отнести такие, которые 
непосредственно влияют на безопасность данных. Их составляют следующие 
средства:  
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 встроенные средства контроля значений данных в соответствии с типами; 

 повышения достоверности вводимых данных; 

 обеспечения целостности связей таблиц; 

 организации совместного использования объектов БД в сети. 

Редактируя БД, пользователь может случайно ввести такие значения, которые 
не соответствуют типу поля, в которое это значение вводится. Например, в 
числовое поле пытаться занести текстовую информацию. В этом случае СУБД с 
помощью средств контроля значений блокирует ввод и сообщает пользователю 
об ошибке звуковым сигналом, изменением цвета вводимых символов или 
другим способом. 

Средства повышения достоверности вводимых значений в СУБД служат для 
более глубокого контроля, связанного с семантикой обрабатываемых данных. 
Они обычно обеспечивают возможность при создании таблицы указывать 
следующие ограничения на значения: минимальное и максимальное значения; 
значение, принимаемое по умолчанию (если нет ввода), требование 
обязательного ввода; задание маски (шаблона) ввода; указание дополнительной 
сверочной таблицы, по которой ведется контроль вводимых значений и т. д. 

Более совершенной формой организации контроля достоверности информации 
в БД является разработка хранимых процедур. Механизм хранимых процедур 
применяется в БД, размещенных на сервере. Сами хранимые процедуры 
представляют собой программы, алгоритмы которых предусматривают 
выполнение некоторых функций (в том числе контрольных) над данными. 
Процедуры хранятся вместе с данными и при необходимости вызываются из 
приложений, либо при наступлении некоторых событий в БД. 

Решение прикладной задачи, как правило, требует информации из нескольких 
таблиц. Сами таблицы для удобства обработки и исключения дублирования 
информации некоторым образом связываются. Функции поддержания 
логической целостности связанных таблиц берет на себя СУБД. К сожалению, 
далеко не все СУБД в полной мере реализуют эти функции, в этом случае 
ответственность за корректность связей возлагается на приложение. 


